Argentina Cybersecurity Hub.
Creacion del primer grupo de
investigaciodn sobre
ciberguerra y ciberseguridad

Argentina Cybersecurity Hub es el primer grupo de
investigacion creado en Argentina (y Latinoamerica) para
abordar temas de ciberguerra de forma interdisciplinaria.

Nace luego de una experiencia anterior muy exitosa: el
Argentina Hub for Internet Governance. Gracias a este grupo,
Analia Aspis logro desde el 2014 formar a gran parte de 1los
lideres actuales del mundo de la gobernanza de internet. E1
principal canal de aquel grupo era un grupo de facebook. En
septiembre de 2014 se realizé el primer panel de Tecnologia y
Sociedad dentro del area de investigaciones de la Facultad de
Derecho (UBA).

Argentina Cybersecurity Hub: Objetivos e
integrantes

Los objetivos de este grupo de investigacidén son variados.
Creemos que no es posible analizar lo juridico o lo politico
sin entender 1o técnico. Por ello, gran parte del tiempo
estara dedicado al estudio de los aspectos mas técnicos,
aparentemente neutrales y secundarios. Conocer detalles sobre
los sistemas embebidos y los sistemas de control industrial es
esencial para comprender muchos de los ciberataques actuales.

Luego de varias semanas de capacitacidén practica en
metodologia de la investigacién, iniciaremos el analisis de
documentos. Sera muy importante analizar las estrategias
nacionales de ciberseguridad, leyes nacionales y articulos
académicos.
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Principalmente, nos interesa abordar la cuestidén de 1la
definicién de las Infraestructuras Criticas de la Informaciodn.
Este concepto es tan importante que un ciberataque a este tipo
de infraestructuras puede:

= habilitar la declaracién de un estado de sitio;
= paralizar la economia de todo un estado-nacidn;
= generar gran caos y pérdida de vidas humanas;
= justificar un acto de guerra como represalia.

Luego de convocar a estudiantes, el grupo inicial quedé
conformado por:

= César Gonzalez, interesado en el rol de los Estados en
el nuevo paradigma de guerra digital.

Fernanda Garcia, interesada en el rol y 1la
responsabilidad del sector privado.

» Lucila Rodriguez, interesada en las consecuencias
politicas de los nuevos conflictos emergentes.

= Martin Toledo, interesado en aspectos técnicos y delitos
informaticos.

Esperamos que con el tiempo, parte del equipo colabore en mas
areas de Weiba, realizando voluntariado en algun cargo vy
escribiendo articulos para este blog institucional.



