Como cuidar tu dinero en
internet y evitar estafas
#WeibaTips

Cada vez es mas comin — y a veces resulta el Unico medio — de
utilizar internet para pagar cuentas, enviar dinero, acceder a
tu banco o comprar productos o servicios. Seguramente ya te
hayas preguntado écomo puedo cuidar mi dinero cuando estoy
en internet para evitar ser estafado?

Veamos algunos casos de la vida real:

= Un chico de Estados Unidos conoce a una chica en un bar
en Argentina. Le presta su celular unos minutos para que
ella le pase su numero. Al otro dia, él descubre que le
faltan 2 mil dolares de su cuenta de PayPal. El nilmero
que ella le dio era obviamente falso.

- Una chica corta con su novio. El tiene acceso a todas
sus cuentas, por lo que cambia todas sus claves para
molestarla. Ella pierde mucho tiempo en la recuperacidn
de sus usuarios, y aunque no perdidé dinero, si perdié
mucho tiempo y gano mucha preocupacién durante todo el
proceso.

Malas practicas a evitar

Las 5 malas practicas que generalmente te ponen en riesgo, si
no tenes 1los programas adecuados instalados, son las
siguientes:

= Usar contrasenas faciles
= Usar la misma contrasefia para mas de un sitio
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= No tener doble autentificacién activada

= Pasar el tiempo navegando en pdginas de apuestas, citas
de todo tipo, o productos o servicios “gratis”

= Utilizar computadoras publicas o redes de internet
abiertas -esas que no requieren contrasena (de
locutorios, hoteles, conferencias, cafeterias )

Veamos ahora cuales son las medidas esenciales para evitar
problemas y malos tragos al manejar dinero en internet

Cuatro medidas esenciales para cuidar tu
dinero en Internet #Weibatips

(1) Utilizar un administrador de contrasenas

Con tantas plataformas, usuarios y claves, es imposible
acordarse de todo lo que necesitamos saber. Los especialistas
hace mucho tiempo que resolvieron este problema, de una manera
muy sencilla y con un grado de seguridad muy alto: utilizan un
programa que funciona como administrador de contrasenas.

Acd te mostramos las 3 mejores opciones gratis.

(2) Utilizar un elemento adicional ademas del
usuario y la contrasefna (factor de doble
autentificacién)

Las plataformas de venta por internet ya estdan haciendo esto
por defecto, y muchas plataformas de email también, al pedirte
un nimero de celular y enviarte alli un coédigo o “pin”.

Con esto, te aseguras de que en caso de que alguien tenga tu
usuario y contrasefla, eso no sea suficiente para entrar en tu
cuenta bancaria o cuenta digital, o que pueda entrar con tu
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identidad a realizar compras por internet.
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Consejos para fortalecer la seguridad de tu cuenta

Recupera tu clave siempre

En caso de que te roben o te olvidés tu clave, vas a poder ingresar a tu cuenta con el e-mail con el

que te registrasie.

Tene en cuenta que es mucho mas rapido y mas seguro hacerlo con tu celular. Cuando lo

necesites, vamos a enviarte un codigo que te va a servir para ingresar.

Asociar el celular

Ejemplo de como Mercado Libre explica las ventajas de la doble
autenticacioéon. A partir del 2018, la plataforma obliga a los
usuarios a utilizar esta medida de seguridad.

Para conocer las mejores apps gratis para doble autenticacidn,
escribimos este breve articulo.

(3) Protegerte al realizar compras o entrar a tu
banco mediante wifi publico (con un VPN)

Podes presumir que todo lo que hagas en un wifi publico, como
el de una cafeteria, el gobierno, un local de comida, etc,
esta siendo registrado. Si necesitas usar este tipo de
internet de todas maneras y no lo podes evitar, la solucién es
usar algin “Virtual Private Network (VPN)”".

Este tipo de servicios generalmente es pago, pero te asegura
gue gquien este escuchando tus acciones no entienda
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absolutamente nada, ya que toda tu actividad estard oculta por
encriptacidn.

Aqui te dejamos un listado con las 4 VPNs mas confiables.

(4) Vigilar que no existan programas maliciosos en
tu PC o celular

Hay muchos programas que se ocultan, para monitorear tu
actvidad y también enviarte publicidad. Son la puerta de
entrada a peligros mayores, por eso es esencial tener algunos
minimos cuidados.

Eso es todo! Con estas cuatro medidas esenciales, podras
cuidar tu dinero en internet, y estar mucho mas seguro que la
mayoria de los usuarios. Esperamos que este articulo te haya
resultado Gtil!

Si queres, podes ayudarnos con una pequefa encuesta para
entender mejor como manejan su seguridad los wusuarios.
Esperamos tus consultas, dudas y comentarios!
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