Encuesta sobre seguridad vy
proteccion en 1linea de
usuarios argentinos

Para conocer mejor como se protegen y cuidan los usuarios
argentinos, te pedimos que nos ayudes con esta encuesta sobre
seqguridad y proteccién en linea!

Conocer mads sobre la campana ProtegerTE es ProtegerME

Lanzamiento de 1la campana
Protegete Protegeme

¢Por qué lanzamos la campaia Protegete Protegeme? Cuando somos
chicos, nuestros padres nos han advertido “no hagas esto
porque puede pasar tal cosa”, “no hables con extranos”, “no
recibas regalos de desconocidos” y otras tantas ensefanzas que
se presentaban como medidas para cuidar nuestra integridad.

Sin embargo en ese entonces, y en la actualidad, nadie nos ha
enseflado otro tipo de precauciones que también tienen que ver
con nuestra integridad en relacién a la tecnologia. Poco se
dice sobre los riesgos que implica nuestra interaccidn con
ella, las consecuencias que podemos sufrir o el impacto
negativo que pueden causar en nosotros y en nuestro entorno.
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¢Por qué sabemos tan poco acerca de
nuestra propia seguridad?

Existen varias explicaciones para entender porqué no sabemos
protegernos. Una de ella tiene que ver la falta de educacidn
familiar y escolar respecto de nuestra relacidén con la
tecnologia. Internet, sus aplicaciones y los diferentes
dispositivos que usamos en nuestro uso diario llegaron sin
aviso. Simplemente nos adaptamos al uso cotidiano,
desconociendo por completo qué riesgos vienen de la mano con
ellos.

Al mismo tiempo se encuentra la sobremotivacidén del uso de la
tecnologia solamente para cuestiones de entretenimiento vy
comunicacidén en linea, impulsando el uso de herramientas que
se facilitan “gratuitamente”.

Por Ultimo, muchas veces desconocer implica nunca hacerse una
pregunta inicial, ya que no podemos reflexionar sobre aquello
que no conocemos.

Podemos pensar que ya estamos seguros con lo que hacemos, que
nuestra actividad en linea es sélo nuestra y que no se
encuentra relacionada con los demas o bien que no tenemos
“nada que esconder”.

Estas posturas eliminan la posibilidad de reflexidon sobre
otras realidades que si se encuentran disponibles para
afectarnos por aquellos que saben que hacer y coémo
beneficiarse de la ignorancia o el desconocimiento de quienes
usan la tecnologia de manera cotidiana.



= (Alguna vez pensaste para que son utilizados tus datos
por quienes son duefos de una aplicacidén o red?

- (Sabias que la falta de seguridad en tus contrasefias
puede permitir a terceras personas hacerse pasar por Vvos
e interactuar con otros en tu nombre?

- (Tenias idea que la falta de cuidado minimo de tus
equipos puede impactar negativamente en tus relaciones
mas cercanas?

= (Pensaste alguna vez que quizads sea beneficioso para
alguien que no tengas conocimiento de informacidén facil
y sencilla para protegerte y proteger a los demas?

Si no lo habias pensado o quizas lo habias pensado pero nunca
tomaste una accién, hay una buena noticia! Weiba lanza 1la
campaha #ProtegeteProtegeme que tiene por fin compartir con 1la
gente esa informacion que generalmente sdélo saben los técnicos
o un circulo pequeiio. Creemos que es algo esencial para
comenzar con la concientizacién sobre la importancia del uso
de la tecnologia para el desarrollo social.
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Creemos que #ProtegeteProtegeme es una oportunidad para que
cada persona comienza a tomar acciones efectivas para no solo
mejorar sus practicas de seguridad informatica pero por
sobretodo para entender la importancia de la toma de dichas
acciones. Esto implica tomar medidas concretas -y sobre todo
faciles!- para comenzar a proteger tu seguridad en linea.

En una sociedad que pretende avanzar, ya no podemos movernos
individualmente ignorando lo que le pase al otro. Hoy estamos
interconectados, y esta interconexién hace que cada accidén mia
esté conectada con algun otro, y por ende, cada omisién mia,
esta conectada también con los demas.
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Esta manera diferente de comenzar a hacernos cargo del uso
individual que cada uno de nosotros hace de la tecnologia que
utiliza diariamente, es un paso que parece chiquito pero tiene
una fuerza enorme en el entorno que nos rodea.

Por eso, te invitamos a que seas parte de Protegete Proteme y
seas parte del cambio que estamos impulsando a construir.

Bloquear programas peligrosos
facilmente

Tomar medidas para bloquear programas peligrosos (existen
muchos!) en tus equipos es una de las practicas mas
responsables. Estos programas generalmente se mantienen
ocultos

Paradéojicamente, hay muchos programas falsos que afirman
ejecutar escaneos pero en realidad comienzan a registrar la
actividad de los usuarios. Puede ser con fines de ofrecer
publicidad, o directamente para comprometer la seguridad de
datos bancarios, contrasefias, etc. Por eso, a continuacioén te
recomendamos algunas opciones seguras.

Anti-Malware: Malware Bytes

Para ayudarte en ese proceso, hay un tipo de programa que se
denomina “anti-malware”. Estos programas ejecutan un analisis
y permiten identificar programas maliciosos, falsos vy
peligrosos. Este programa es el lider de la categoria. Ofrece
una versién gratuita, que es recomendable utilizar una vez por
mes.
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Malwarebytes

Malwarebytes Anti-Malware

Software

Malwarebytes Anti-Malware es un software anti-malware para Microsoft
Windows, macO3 y Android gue detecta v elimina el malware. Fabricado
por Malwarebytes Corporation, se lanzd por primera vez en energ de
2006. Wikipedia

Sistema operativo: Microsoft Windows, macO3 y Android
Desarrolladon{es): Malwareoytes Inc

Licencia: Propietario (Comercial y Freeware)

Lanzamiento inicial: enero de 2008

Link para la descarga

Si tenés celular, podes descargarlo desde la Play Store
(Android) o desde la App Store (Apple).

Control de tus programas actuales en
Windows (PC/Notebook)

Con paciencia, podés ir a Panel de Control, y buscar 1la
seccidén en donde se listan los programas que tenés. Esa
seccidn se puede llamar “Programas y caracteristicas”, aunque
depende de tu versién de Windows.
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Desinstalar o cambiar un programa

Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.

Organizar *  Desinstalar

-~

Mombre Editor Seinstald el Tamafic Versign
m-13DMark06 Futurernark 09/10/2014 1.0.2

7-Zip 15.12 (x64) Igor Paviov 2411272015 471ME 1512

8- Actualizador de Tablas M.LP.J. 28/07/2017

B8 dobe Acrobat Reader DC - Espaficl Adobe Systems Incorporated 21/03/2018 266 MB  18.011.20035
Ed 2dobe AR Adobe Systems Incorporated 03,/08/2016 22.0.0.153

@ 2dobe Audition CC 2015 Adobe Systems Incorporated 150172017 "3 ME 20

B 2dobe Premiere Pro CC 2015.3 Adobe Systems Incorporated 16/01/2017 217GE 1030

Ejemplo de una lista de programas actuales en una PC

Si bien es para expertos, podés revisar tu propia lista vy
eliminar cualquier elemento que te parezca muy extraio. En ese
caso, te recomiendo hacer previamente una busqueda online para
corroborar si un programa es peligroso o si tiene algun tipo
de utilidad.

Buscar utilizando el navegador Chrome

En el 2017, una investigadora twitteo su descubrimiento:
Chrome estaba escaneando sus documentos sin saberlo. Eso
derivd en que todos conocieran que Chrome habia integrado la
funcionalidad de escanear nuestros dispositivos para detectar
software peligrosos

Para utilizar esta funcidén siguiendo 1las instrucciones
oficiales de Chrome:

1. Abre el navegador Chrome.
2. En la parte superior derecha, haz clic en los 3 puntos,
y luego en Configuracion.



3. En 1la parte inferior, haz clic en Configuraciédn
avanzada.

4, En la seccidén “Recuperar ajustes y borrar”, haz clic
en Limpiar ordenador.

5. Haz clic en Buscar.

O, Buscar ajustes

€  Limpiar ordenador @
Buscar y quitar software dafiino -
Chrome puede encontrar software dafiino en tu ordenador y eliminarlo

Enviar informe detallado a Google
Incluye informacion sobre software dafiino, configuracion del sistema y procesos de tu ordenador

Asi se ve el analizador integrado de Chrome para blUsqueda de
software malicioso

Si se te pide que desinstales software no deseado, haz clic
en Eliminar.

De que se trata 1la doble
autenticacion, o éporque
pedir algo mas que un usuario
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y contrasena?

Doble autenticacidén, o autenticacidén de 2 factores (2FA) son
términos muy técnicos. Lo que se esconde detrds de esto es
basicamente pedir algo mds que un usuario y una contraseia.

A diferencia de los VPNs y los programas de encriptacidn, este
tipo de aplicaciones siempre son gratuitas para incentivar su
utilizacion. De esta manera, todo el mundo gana: los comercios
reciben menos quejas y reclamos, y las personas son menos
vulneradas/hackeadas.

Nota: Al momento de implementar esta barrera de seguridad, se
generara un codigo de emergencia. Es muy importante siempre
guardarlo emergencia que se genera, para el caso de que se
pierda el celular o la PC en donde se genera este mecanismo.
De lo contrario, se perdera acceso definitivamente a las
cuentas protegidas.

Cuatro maneras rapidas de implementar 1la
doble autenticacion (2FA)

Te presentamos las cuatro opciones mds comunes para activar
este mecanismo, vamos de la menos segura a la mas segura:

4. Cédigo SMS

Con esta opcidn, cuando intentas entrar a una cuenta,
simplemente se te envia a tu celular un cdédigo por SMS,
generalmente de 4 a 6 digitos. No es muy segura, porque
podrian clonar tu celular, o interceptar ese cdédigo mediante
antenas de telefonia ilegales.

3. Aplicacion que se instala en tu PC o notebook

Con esta opcidn, instalas un programa que generara un
cdédigo. E1 software mas comun en esta categoria es Authy. Este
software fue creado en el 2011 por Daniel Palacio, y comprado
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por Twilio en febrero del 2014.

Get account verification via:

D Use existing device

SMS or Call are free and won't have
any extra charges,

-k 4 -

Asi se ve la interfaz de Authy, cuando lo estas
configurando

Esta opcidén no es la mas segura, ya que en el caso de que te
roben el dispositivo, podrian generar el cdédigo facilmente.

2. Aplicacion que se instala en tu celular

Esta opcidén es mas segura, si el celular tiene clave de
bloqueo y ademas hay un cédigo que protege esta aplicaciodn.
Basicamente hay dos opciones muy populares que existen dentro
de esta categoria, ademas de Authy:

Por un lado, esta Duo Mobile. Desarrollado por Duo Security
Inc, una empresa actualmente adquirida por Cisco.



Duo Mobile

Duo Security, Inc. MNegocios

% Todos

D Esta app es compatible con tu dispositivo

Este es el link para descargarlo desde Google Play (para

celulares con Android), y este es el link para descargarlo

desde la App Store de Apple.

Por otro lado, esta la app mas masiva de Google.

Autenticador de Google

Google LLC Herramientas
% Todos

O Esta app es compatible con tu dispositivo

Este es el link para descargarlo desde Google Play (para

celulares con Android), y este es el link para descargarlo

desde la App Store de Apple.

1. Tokens fisicos

Definitivamente, la opcidn mas segura es tener una llave
fisica (“token”) que se transporta. Hay muchas variantes en
cuanto a los mecanismos de funcionamiento.

Por ejemplo, en el caso de los tokens de Yubico, hay versiones
que se conectan inalambricamente para validar el ingreso a una
cuenta, y otras versiones se conectan via alglun puerto USB,
para dar un cédigo especifico que solo esta dentro.
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Los cuatro VPN mas
utilizados. Incluye
comparacion de precios
(diciembre 2018)

Si queres tomar un paso hacia la verdadera privacidad en
relacién a tu actividad digital, estas son las cuatro opciones
de VPN mas populares. Veamos uno por uno:

(1) VyprVPN

Desarrollado por Ron and Carolyn Yokubaitis, quienes fundaron
la compania que lo desarrolla: Golden Frog GmbH (radicada en
Suiza). Tiene una filial en EEUU.
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1. Choose your plan

.\

Vyprvpn VYpPrvpn premium ]
US£9.95/mo US$12.95/mo
«+ 3 Devices 3 S Devices @
+"  Chameleon Protocol @
v/ VyprvPN Cloud @
L .
1. Choose your plan Yearly
- ~
VYprvpn Vyprvpn premium (/]

US%5.00/mo billed yearly

" 3 Devices @

USEB0.00 every 12 months

US5%$6.67/mo billed yearly

/5 Devices @
+" Chameleon Protocol 3
" WyprvPM Cloud @

USS80.00 every 12 months

Tabla de precios VyprVPN (diciembre 2018)

Afirman ser un servicio con “cero registros” (zero 1logs)
auditado de manera independiente, y con una infraestructura
administrada por empleados propios.

Web oficial de VyprVPN

(2) ExpressVPN

Existe desde el 2009. Su dueho es Express VPN International
Ltd, una empresa constituida legalmente en las islas virgenes
britanicas, un paraiso fiscal. Afirman que por eso,
practicamente no tienen que respetar ninguna ley de retencidén
de datos, como la de EUU o la europea.


https://www.goldenfrog.com/vyprvpn

©

1 Month 12 Months 6 Months

*12.95 *9.99

*8.32

Save 35%

Precios de ExpressVPN (datos de diciembre 2018)

Lo hemos probado varias veces, y sabemos que funciona muy bien
en China. El punto en contra es que no hemos hallado
informacidén sobre quien es su fundador, ni quien es
propietario de la compania.

Web oficial de ExpressVPN

(3) ProtonVPN

Es de los mismos desarrolladores del famoso sistema de correo
electrénico encriptado y seguro (segun estandares suizos). Lo
comercializan como un servicio separado, o como un complemento
a aquel sistema de correo electrénico.


https://www.expressvpn.com/

</ ProtonVPN

[Precios mensuales]

Free

0 Imo

3 Countries
1 Device
Speed: Low

[precios anuales)

Free

0 /mo

3 Countries
1 Device
Speed: Low

Precios de ProtonVPN (datos de diciembre 2018)

Sitio web oficial de ProtonVPN

Basic

5.

Charging $5 monthly

Plus

10...

Charging 310 monthly

Visionary

30..

Charging 530 monthly

All Countries All Countries All Countries
2 Devices 5 Devices 10 Devices
Speed: High Speed: High Speed: High
P2P P2P P2P

Plus Servers Plus Servers

Secure Core Secure Core

Tor Servers Tor Servers

Secure Streaming Secure Streaming

ProtonMail Visionary included

Basic Plus Visionary

Charging 548 yearly SAVE $12

All Countries
2 Devices
Speed: High
P2P

(4) NordVPN

Charging 528 yeary SAVE $24

All Countries

5 Devices

Speed: High

P2P

Plus Servers
Secure Core

Tor Servers
Secure Streaming

24..

Charging 5288 yearly SAVE 572

All Countries

10 Devices

Speed: High

P2pP

Plus Servers

Secure Core

Tor Servers

Secure Streaming

ProtonMail Visionary included


https://protonvpn.com/

Desarrollado por Tefinkom & Co., una empresa radicada en
Panama y fundada en el 2010. Se diferencian porque ofrecen
una doble encriptacién, y aseguran que son la Unica compania
en aplicar este estandar.

™\ NordvPN'

Plan de 1mes Plan de 1afo Plan de 2 afios Plan de 3 afios
1.95 °6.99 °3.99 °2.99
] & [ ] ]
al mes al mes al mes al mes

Ahorra 0% Ahorra 41% Ahorra 66%

Precios de NordVPN (datos de diciembre 2018)

Sitio web oficial de NordVPN

Comparacion de precios de diferentes VPNs
(diciembre 2018)

Precio por|Precio por| Precio por

Servicio 1 mes 6 meses 12 meses
VVDFVPN 9.95 a s/d 60 a 80 usd
yp 12.95 usd (5 a 6.66/mes)

59.95 usd 99.95 usd
(8.32/mes) (8.33/mes)

48 a 96 usd
(4 a 8/mes)

83.88 usd
(6.99/mes)

ExpressVPN| 12.95 usd

ProtonVPN |5 a 10 usd s/d

NordVPN 11.95 usd s/d



https://nordvpn.com/

Tener contrasenas
indescifrables ahora es facil
y gratis! Conoce 1los tres
administradores de
contrasenas mas utilizados

Vamos a admitirlo: al principio puede ser que se nos haya
ocurrido tener una contrasena fuerte para tener acceso a
nuestras cosas. Pero con el tiempo, y al tener que hacer mas
de 10 logins diferentes por dia en diferentes sitios, hemos
optado por la rapidez en vez de la seguridad, y la repeticidn
en vez de la dificultad. ¢é0 no es verdad que muchas veces
usas la misma contrasefa para tener acceso a diferentes
paginas de internet, o quizas simplemente le cambias un nldmero
o una letra maylscula?

El nombre de tu mascota, tu hijo, tu grupo favorito o tu
nimero de documento son ejemplos de una mala eleccidén al
momento de proteger tu identidad digital y datos. Llevar todo
anotado en un papel tampoco es muy seguro, porque quien 1lo
tenga tendrd el absoluto control de tu vida.

Y me dirds, “es que es imposible acordarme de diferentes
contraseias”, “no tengo tiempo” o “no tengo nada que perder”.
Si bien estas pueden ser respuestas validas, lo cierto es que
las personas interesadas en acceder a tu informacidén si creen
que es muy Util, y sabran aprovecharla.


http://blog.fundacionweiba.org/es/los-tres-mejores-administradores-de-contrasenas/
http://blog.fundacionweiba.org/es/los-tres-mejores-administradores-de-contrasenas/
http://blog.fundacionweiba.org/es/los-tres-mejores-administradores-de-contrasenas/
http://blog.fundacionweiba.org/es/los-tres-mejores-administradores-de-contrasenas/
http://blog.fundacionweiba.org/es/los-tres-mejores-administradores-de-contrasenas/

Hay millones de personas que ya lo usan como una agenda de tus
contrasefas. Ademas, el administrador de contrasefas te
permite generar contrasefias fuertes y seguras mientras que al
mismo tiempo te brinda el servicio de agendarlas. No tenes que
preocuparte por la instalacioéon, es muy sencilla y rapida y
estamos seguros que te van a ahorrar un dolor de cabeza en el
futuro.

Existen muchisimas opciones, pero ya hicimos el trabajo
preguntandole a los especialistas qué nos recomendaban vy
llegaron a la conclusién de que estas son las tres mejores
opciones gratuitas de administradores de contraseinas:

3. KeePass

Este software tiene mads de 15 afios de evolucidén y desarrollo,
siempre ha sido completamente gratuito gracias a las
donaciones. Como se puede ver, su punto fuerte no es la
estética, pero es uno de los mas utilizados por los expertos.



File  Edit View

Taoalz

Help

COEF € BUO Q&

I_N ewDatabase kdbx | MuD atabage. kdby |

i ™
(@) MyDatabase kdbx - KeePass Elﬂlg

@

P MyD atabaze
i General
E‘,‘ﬁ Windowes
. Metwark
¥ Intemet
=\ eMail
% Homehanking
F Lf 0 Group
F L] 1 Group
%] 2 Group
a [ 3 Group
4 @ 4 Group
s [I%] 5 Group
4 &P EGroup
42 7 Group
[ 8 Group

HH

ES

m

-

Group: Mebwork, Title: Sample #11, User Hame: Anonymous, Passwol
12102007 21:47:07, Last Access Time: 15.07. 2013 14:.46:47 Last M

Some MNotez

Title IJzer Mame Fazswaord AL Mates
(= Sample #1171 Anonymous TR lmzmnn SELESIES i
D Sample #28  Anorymous (b CopyUserName  Cti+B
!ij Sample #29  Anomgmouz ™| T Copy Passward b+
;_J Sample #35  Anonymous URL(s)
'x:_} Sample #47 Anonymous
ey Sample #50 Anongrnous ;jJ Perform auto-Type  Cirl+Y
@ Sample #73 Anorymaous
4 Sample #77  Anorymous €€ Add Entry.. Ctrl+]
Sample #30 Aponpmous ) ESE Editiew Entre... Return
;E Sample #31 Anonyraus ©=  Duplicate Entry
=\ Sample #87  Anongmous & Delete E Ent
*:: Sample #37  Anonpmous =lete Entry 4
#9 Sample #1111 Anongmouz Selected Entries
T Sample #114  Anonymous Salact All Ctrl+
Clipboard
Rearrange

1 of 146 zelected

Asi se ve la interfaz grafica de KeePass,

administradores mas usados por los técnicos.

Web oficial para descargarlo

2. Dashlane

La empresa que lo desarrolla es Dashlane Inc, esta constituida
Tiene 10 millones de usuarios en todo el
mundo. Es el segundo administrador de contrasefias con la mayor
cantidad de usuarios en el mundo.

en Delaware (EEUU).

uno de
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Sync On

17 You're Premium Plus
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You have 2 security alerts

@ Dark web alert for

Bestbuy.com

DATE
July 26, 2018

COMPROMISED BESTBUY ACCOUNTS

stew.rob007 @gmail.com

DATA INVOLVED

passwords

2 accounts remain affected by this
breach. We recommend updating
them immediately.

View

@ Security alert for

Delta.com

DATE
May 21, 2018
DATA INVOLVED

passwords, usernames

1 account remains affected by this
breach. We recommend updating it
immediately.

View

Su originalidad radica en que escanea la deep web en busca
la publicacién de datos de cuentas, para alertarnos en caso
encontrar que alguien esta vendiendo nuestras contrasenas.

Web oficial para descargarlo

1. LastPass

de
de

Tiene una base de 13 millones de usuarios en todo el mundo.
Este programa se basa principalmente en sumarse a 1los

navegadores de internet,

Octubre del 2015,

lo cual es muy practico.
la empresa propietaria del software es
LogMeIn Inc (pagaron 110-125 millones de USD),

que cotiza en la bolsa de valores (NASDAQ).

Desde

un gran grupo
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LastPass se integra a los navegadores de Internet, volviendo
la administracién de las contrasefias algo muy practico

Cada vez que se han reportado fallas de seguridad, la empresa
tiene una politica de informar a sus usuarios publicamente, 1o
cual prueba que son un poco mas honestos que los demas en
cuanto ese tipo de informacidn.

Web oficial para descargarlo

Como ya sabés, creemos que la tecnologia tiene que ser usada
para el desarrollo social. Parte de este desarrollo tiene que
ver como poder estar tranquilos en nuestra relacion con las
redes y cuidados de acciones maliciosas de terceros. Segui
este #Weibatip y si tenés alguna consulta, escribimos!



https://www.lastpass.com

Proteger tus contrasenas es
proteger a los demas. Los
especialistas en seguridad
informatica nos explican 1la
importancia del uso de 1los
administradores de
contrasenas.

Por falta de tiempo, multiplicidad de opciones o
desconocimiento, muchas personas no los utilizan. ¢Qué es
especificamente un administrador de contraseiias?

Es un programa que permite guardar de forma muy segura todas
las contrasefias, y permite dejar atras formas menos seguras de
guardado.

Es una realidad que los especialistas y las grandes empresas
siempre los han utilizado, porque 1los problemas que se
solucionan son muchos:

= Recordar la enorme cantidad de diferentes usuarios vy
contrasefas

» Saber exactamente cuando fue la Ultima vez que cambiaste
tus contrasefas

= Poder entrar a las mismas cuentas desde una PC,
celulares o tablets, de manera facil y rdpida

= Se facilita el uso de diferentes contrasefias, lo que
mejora la posibilidad de estar mas seguros aun en caso
de tener problemas de seguridad.

Para facilitar 1la adopcién de estas soluciones, aqui te
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presentamos las tres mejores opciones de gestores de
contrasenas

Cuidados <colectivos: tu proteccidn
protege a los demas

Uno de Llos principales argumentos para utilizar wun
administrador de contraseias, es proteger conversaciones y
archivos de los demds miembros de un grupo (amigos, familia,
compafneros de trabajo, etc).

Si dentro de una conversacidén hay alguien que es espiado o
hackeado, pone en riesgo a todos los demds integrantes de esa
conversacion. Entonces, no tomar medidas se vuelve una actitud
peligrosa para todos 1las personas que interactldan con
nosotros, genera efectos indeseados colectivos que impactan en
toda la sociedad.

La opinidén de dos especialistas en
seguridad informatica

Cuando empezamos a pensar en el uso de administradores de
contrasefas como accién especifica para el desarrollo social,
nos interesd conocer la opinidén de dos especialistas en
seguridad informdtica. Para saber que opinan, les preguntamos
a dos especialistas:

Noah Corradin es Investigador en Seguridad de la Informacidn.
Trabaja hace mas de 8 anos protegiendo grandes y pequefas
empresas, y utilizé la mayoria de los administradores de
contraseiias que existen en el mercado. El nos comentdé que
“desde siempre, las empresas mas grandes han utilizado estos
programas. Pero ultimamente, practicamente todas lo estan
utilizando". Continuo diciendo que “Todo grupo de personas, ya
sea una escuela, una pequena empresa e incluso cualquier



https://www.linkedin.com/in/noah-corradin/

persona particular que utiliza Internet como principal medio
de sus comunicaciones en comunidad debiera usar uno. Al final
de cuentas, de lo que estamos hablando es de conciencia
colectiva, proteccién de aquellos que interactuan con nosotros
y prevencién de situaciones indeseadas”. (Actualmente Noah
utiliza LastPass, una de las tres opciones gratuitas que
recomendamos)

Cristian Amicelli, es consultor en seguridad informatica vy
hacker ético. Trabaja hace mas de 20 anos ayudando a fuerzas
de seguridad, empresas internacionales y organizaciones
sociales. Nos comentd que hay gente a favor y gente en contra,
y que “en el caso de las soluciones gratuitas la seguridad es
menor, lo ideal es controlar que nivel de seguridad se ofrece
para los datos en transito y para los datos almacenados, las
contramedidas, el monitoreo y las auditorias existentes. Hay
muchisimas opciones en el mercado y eso da la pauta de que es
algo que se utiliza, pero identificar la mejor solucidén es
imprescindible”.

Como cuidar tu dinero en
internet y evitar estafas
#WeibaTips

Cada vez es mas comiun — y a veces resulta el Unico medio — de
utilizar internet para pagar cuentas, enviar dinero, acceder a
tu banco o comprar productos o servicios. Seguramente ya te
hayas preguntado icomo puedo cuidar mi dinero cuando estoy
en internet para evitar ser estafado?
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Veamos algunos casos de la vida real:

= Un chico de Estados Unidos conoce a una chica en un bar
en Argentina. Le presta su celular unos minutos para que
ella le pase su numero. Al otro dia, él descubre que le
faltan 2 mil dolares de su cuenta de PayPal. El numero
qgue ella le dio era obviamente falso.

- Una chica corta con su novio. El tiene acceso a todas
sus cuentas, por lo que cambia todas sus claves para
molestarla. Ella pierde mucho tiempo en la recuperacidn
de sus usuarios, y aunque no perdidé dinero, si perdié
mucho tiempo y gano mucha preocupacion durante todo el
proceso.

Malas practicas a evitar

Las 5 malas practicas que generalmente te ponen en riesgo, si
no tenes 1los programas adecuados instalados, son las
siguientes:

= Usar contrasefas faciles

= Usar la misma contrasefia para mas de un sitio

= No tener doble autentificacién activada

= Pasar el tiempo navegando en pdginas de apuestas, citas
de todo tipo, o productos o servicios “gratis”

= Utilizar computadoras publicas o redes de internet
abiertas -esas que no requieren contrasena (de
locutorios, hoteles, conferencias, cafeterias )

Veamos ahora cuales son las medidas esenciales para evitar
problemas y malos tragos al manejar dinero en internet



Cuatro medidas esenciales para cuidar tu
dinero en Internet #Weibatips

(1) Utilizar un administrador de contraseiias

Con tantas plataformas, usuarios y claves, es 1imposible
acordarse de todo lo que necesitamos saber. Los especialistas
hace mucho tiempo que resolvieron este problema, de una manera
muy sencilla y con un grado de seguridad muy alto: utilizan un
programa que funciona como administrador de contrasenas.

Acad te mostramos las 3 mejores opciones gratis.

(2) Utilizar un elemento adicional ademas del
usuario y la contrasena (factor de doble
autentificacion)

Las plataformas de venta por internet ya estan haciendo esto
por defecto, y muchas plataformas de email también, al pedirte
un nimero de celular y enviarte alli un cédigo o “pin”.

Con esto, te aseguras de que en caso de que alguien tenga tu
usuario y contrasefa, eso no sea suficiente para entrar en tu
cuenta bancaria o cuenta digital, o que pueda entrar con tu
identidad a realizar compras por internet.
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Consejos para fortalecer la seguridad de tu cuenta

Recupera tu clave siempre

En caso de que te roben o te olvidés tu clave, vas a poder ingresar a tu cuenta con el e-mail con el

que te registrasie.

Tene en cuenta gue es mucho mas rapido y mas seguro hacerlo con tu celular. Cuando lo

necesites, vamos a enviarte un ¢ CZ"Ciig'C‘- que te va a servir para ngresar.

Asociar el celular

Ejemplo de como Mercado Libre explica las ventajas de la doble
autenticacion. A partir del 2018, la plataforma obliga a los
usuarios a utilizar esta medida de seguridad.

Para conocer las mejores apps gratis para doble autenticaciodn,
escribimos este breve articulo.

(3) Protegerte al realizar compras o entrar a tu
banco mediante wifi publico (con un VPN)

Podes presumir que todo lo que hagas en un wifi publico, como
el de una cafeteria, el gobierno, un local de comida, etc,
esta siendo registrado. Si necesitas usar este tipo de
internet de todas maneras y no lo podes evitar, la solucién es
usar algun “Virtual Private Network (VPN)”.

Este tipo de servicios generalmente es pago, pero te asegura
gue quien este escuchando tus acciones no entienda
absolutamente nada, ya que toda tu actividad estard oculta por
encriptacién.
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Aqui te dejamos un listado con las 4 VPNs mds confiables.

(4) Vigilar que no existan programas maliciosos en
tu PC o celular

Hay muchos programas que se ocultan, para monitorear tu
actvidad y también enviarte publicidad. Son la puerta de
entrada a peligros mayores, por eso es esencial tener algunos
minimos cuidados.

Eso es todo! Con estas cuatro medidas esenciales, podras
cuidar tu dinero en internet, y estar mucho mas seguro que la
mayoria de los usuarios. Esperamos que este articulo te haya
resultado Gtil!

Si queres, podes ayudarnos con una pequefa encuesta para
entender mejor como manejan su seguridad los wusuarios.
Esperamos tus consultas, dudas y comentarios!
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